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أبرز أسباب التهديدات والاختراقات السيبرانية في بيئة العمل والمرتبطة 
بالعنصر البشري هي:

مقدمة

ضعف الوعي 
بالأمن السيبراني 
وإساءة استخدام 

الصلاحيات

عدم إدراك أهمية 
المعلومات التي يتعاملون 

معها ومسؤوليتهم
تجاه حمايتها

التعرض لهجمات 
الهندسة 

الاجتماعية والتصيّد 
الإلكتروني

إهمال وتساهل 
الموظفين 

بالالتزام بالإجراءات 
الأمنية

حدوث أخطاء أثناء 
التعامل مع البيانات مما 

قد يتسبب بتسريبها 
بشكل غير مقصود

عدم تطبيق 
أفضل 

ممارسات الأمن 
السيبراني
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 واســع النطــاق فــي اســتخدام أنظمــة تقنيــة المعلومــات ســواءً فــي مقــر 
ً
تشــهد المملكــة تحــولا

العمــل أو عــن طريــق الخدمــات المقدمــة عــن بُعــد، ممــا قــد يصاحــب ذلــك التعــرض إلــى الهجمــات 
الســيبرانية والاختراقــات الأمنيــة، بالإضافــة إلــى تهديــداتٍ مختلفــةٍ فــي تســريب البيانــات الحساســة، 
وانتهــاكات لخصوصيــة الأفــراد والجهــات. ولرفــع موثوقيــة وانســيابية المعلومــات وأمانهــا وتكامــل 
أنظمتهــا، فقــد تــم بنــاء الاســتراتيجية الوطنيــة للأمــن الســيبراني التــي تعكــس الطمــوح الاســتراتيجي 
للمملكــة وبأســلوب متــوازن بيــن الأمــان والثقــة والنمــو . ولضمــان تحقيــق الأمــن الســيبراني فــي أي 
جهــة، لا بــد مــن تحقيــق ثلاثــة عناصــر رئيســية هــي: العنصــر التقنــي، العنصــر الإجرائي، والعنصر البشــري.

قامــت جامعــة الملــك فيصــل بإعــداد دليــل الممارســات الســيبرانية الآمنــة للموظفيــن فــي بيئــة 
ــاءً علــى دليــل الممارســات الســيبرانية الآمنــة والــذي تــم إصــداره مــن قِبــل المركــز  عمــل الجامعــة بن
الوطنــي الإرشــادي للأمــن الســيبراني والهيئــة الوطنيــة للأمــن الســيبراني والــذي يتمحــور حول محور 
ممارســات العنصــر البشــري وتأثيرهــا علــى الأمــن الســيبراني فــي الجهــات. حيــث تفيــد إحصــاءات الأمــن 
الســيبراني بــأن مــا يقــارب 50% مــن الاختراقــات التــي تشــهدها الجهــات عالميًــا هــي بســبب الموظفيــن 
بصفــة عامــة ســواءً كانــوا موظفيــن إدارييــن أو تقنييــن أو مــدراء تنفيذييــن أو حتــى اختصاصييــن فــي 
الأمــن الســيبراني)*(. ومــن هــذا المنطلــق فقــد تــم إعــداد هــذا الدليــل ليســتهدف جميــع منســوبي 
الجامعــة علــى اختــاف أدوارهــم بهــدف نشــر الوعــي بالأمــن الســيبراني ودعــم جهودهــم نحــو رفــع 

الحــس الأمنيــة وحمايــة جهاتهــم وبيناتهــم مــن الهجمــات والاختراقــات والتهديــدات الســيبرانية.

دليل الممارسات السيبرانية للموظفين في بيئة العمل  )*(
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الفصل الأول:

التعامل الآمن مع خدمات البريد الإلكتروني ورسائل التصيد الإلكتروني:

الفصل الثاني:

التعامل الآمن مع الأجهزة المحمولة ووسائط التخزين:

   الحذر من الرسائل التي تطلب تحديث البيانات.

   التأكد من صحة البريد الالكتروني.

   عدم الرد على أي رسائل مجهولة المصدر من خلال البريد الالكتروني.

   التأكد من محتوى الرسالة وعدم الضغط على أي رابط إلا بعد التحقق منه.

   تجنب استخدام بريد العمل للأغراض الشخصية.

   عــدم كتابــة بريــد العمــل فــي نمــاذج التســجيل الإلكترونيــة )Registration Form( أو مواقــع وســائل لتواصــل 

الاجتماعــي تفاديًــا لتســريبه والاســتفادة منــه فــي التخطيــط للاختــراق.

   قم بتحديث نظام التشغيل ومتصفح الانترنت بصفة دورية ومباشرة من مصدر موثوق.

   قم بإزالة ملفات التخزين المؤقتة cookies بصفة دورية.

   لا تستخدم وسائط التخزين الخارجية.

   استخدم كلمة مرور معقدة.

   لا تقم بتوصيل أي وسائط تخزين غير آمنة أو غير معروفة بجهازك بغرض نقل وتبادل الملفات.

   تأكد من أن برنامج جدار الحماية مفعلا على جهازك.

   تأكــد دائمــا مــن فحــص وســائط التخزيــن الشــخصية ببرامــج معتمــدة للكشــف عــن البرمجيــات الضــارة قبــل 

ــات منهــا. قــراءة البيان

   تجنب تثبيت البرامج المقرصنة أو المجانية على أجهزة جهة العمل أو أجهزتك الشخصية.

الهندســة الاجتماعيــة:     الاحتيــال علــى المســتخدمين، وإخداعهــم للكشــف عــن معلومــات حساســة وخاصــة 

 لتنفيــذ الهجــوم علــى الأفــراد والجهــات.
ً
بهــدف اســتغلالها الحقــا

التصيّد الإلكتروني:         أن يقوم المهاجمين بإيهام المســتخدمين بمعرفة معلومات كافية عنهم 

للاســتجابة لمتطلباتهم إما للحصول على معلومات حساســة أو تحويل الأموال لهم وغيرها.
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الفصل الثالث:

التعامل الآمن مع خدمات تصفح الإنترنت:

الفصل الرابع:

التعامل الآمن مع وسائل التواصل الاجتماعي:

   لا تستخدم خاصية الدخول التلقائي.

   احرص على مسح المحفوظات والملفات المؤقتة من المتصفح بشكل مستمر.

   استخدم أحدث إصدار من برنامج متصفح الانترنت.

   امنع النوافذ المنبثقة، فبعضها ربما يشكل هجمات خبيثة أو خفية.

   تأكد من ضبط إعدادات الأمان والخصوصية لمتصفح الإنترنت. 

.HTTPS تأكد من تصفح المواقع التي تحتوي على البروتكول الآمن   

ب استخدام وسائل التواصل الاجتماعي عند تبادل البيانات أو الوثائق الخاصة بالعمل.
ّ
   تجن

   لا تقم بنشر المعلومات الحساسة أو الشخصية أو الوظيفية عبر مواقع التواصل الاجتماعي او الانترنت.

   لا تستخدم خاصية تسجيل الدخول التلقائي .

   احرص على تعطيل الموقع الجغرافي للأجهزة وعمل إقفال )Lockout( للأجهزة .

   الحرص على تفعيل وتحديث الأسئلة الأمنية وتوثيقها في مكان آمن.

)Multi-Factor Authentication(. استخدام التحقق من الهوية متعدد العناصر   

   الحرص على تثبيت التحديثات والإصلاحات الأمنية لتطبيقات التواصل الاجتماعي.

   تجنب تسجيل الدخول باستخدام أجهزة أو شبكات عامة غير موثوقة.

:HTTPS

)بروتوكــول نقــل الروابــط النصيــة الآمــن(: هــو بروتوكــول لاتصــالات الإنترنــت يحمــي صحّــة وســرية بيانــات 

المســتخدم أثنــاء نقلهــا بيــن جهــاز الحاســب الخــاص بــه وموقعــه الإلكترونــي.
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